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RESUMO

O presente relatério refere-se a inspecéo realizada, por ordem do Conselheiro Relator (peca 8
— pega 52 do TC n° 002933/2019), com o objetivo de obter informagdes e dados para verificar
a eficacia das medidas ja implementadas ou em andamento na Secretaria Municipal de
Educacao (SME) no intuito de sanear as inconformidades destacadas no Relatério de Auditoria
Extraplano (peca 5 — copia da pega 24 do TC n°® 002933/2019) que teve como objetivo avaliar
a efetividade dos controles de seguranga implementados na infraestrutura fisica e ldgica

instalados no Data Center (DC) dessa Secretaria.

Posteriormente, tais inconformidades foram novamente analisadas e, em sua integralidade,
mantidas em sede de manifestacdo (pec¢a 6 — copia da peca 37 do TC n°® 002933/2019) e do
Acordao exarado (pega 2 — cdpia da pega 52 do TC n° 002933/2019), que determinou a SME
que apresentasse um plano de acéo para solugdo dos apontamentos constantes dos itens 4.1
a 4.15 do Relatério de Auditoria, ou comprovasse eventuais medidas ja encetadas a respeito
—0 que foi atendido com a manifestacdo da SME (pegca 7 — cépia da pegca 61 do TC
n°® 002933/2019).

Entre os apontamentos do Relatério de Auditoria Extraplano (pega 5) e mantidos integralmente

(peca 6), analisados no presente trabalho, destacam-se:

e Ainexisténcia de uma Politica de Cépias de Seguranga ou Backup e de uma Politica de
Seguranca da Informacéao - PSI formalizadas e aprovadas pela instituicdo constitui uma
nao conformidade em relagéo a norma ISO e Orientacdes Técnicas da Smit, assim como
contribui para o aumento das chances de fraudes ou de perdas irreparaveis das

informagdes custodiadas pelo Orgéo (apontamento 4.11 — peca 5, fl. 43);

e A inexisténcia de embasamento para determinagdo dos periodos de retengdo dos
backups implementadas e o armazenamento inadequado das midias envolvidas no
processo constituem uma ndo conformidade em relagdo a norma ABNT
ISO/IEC 27.002:2013 e contribuem para o aumento das chances de fraudes ou de
perdas irreparaveis das informagdes custodiadas pelo Orgdo (apontamento 4.12 —
peca 5, fl. 43);
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¢ Ainexisténcia de um processo formalizado, aprovado e operacionalizado pela SME para
o controle da vida util e do descarte das midias utilizadas no processo de backup constitui
uma nao conformidade em relagdo a norma ABNT ISO/IEC 27.002:2013 e as
Orientagdes Técnicas da Smit, contribuindo para o aumento das chances de fraudes ou
de perdas irreparaveis das informacées custodiadas pelo Orgdo (apontamento 4.14 —
peca 5, fl. 43);

e E necessario que seja feito um redimensionamento do quantitativo de profissionais de Tl
da Cotic-SME, levando-se em consideragdo as demandas da SME. Adicionalmente,
recomendamos que seja aumentada a propor¢ao de profissionais com formagéo em Tl

(apontamento 4.15 — peca 5, fl. 43).
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1. INTRODUGAO

A inspecao foi instaurada em atencdo ao encaminhado pela SCE (pecas 9 e 10), para
atendimento do determinado pelo Conselheiro Relator (pega 8 — pega 52 do TC
n°® 002933/2019), em razao dos resultados do Relatorio de Auditoria Extraplano (pega 5 — cépia
da peca 24 do TC n° 002933/2019), manifestacdo (pe¢a 6 — copia da peca 37 do TC
n°®002933/2019) e do acérdao exarado (pecga 2 — cépia da pega 52 do TC n° 002933/2019), que
teve como objetivo avaliar a efetividade dos controles de seguranga implementados na
infraestrutura fisica e logica instalados no Data Center (DC) da Secretaria Municipal de
Educacdo (SME), considerando a manifestagédo da SME (pega 7 — copia da pega 61 do TC
n° 002933/2019).

1.1. Destinatarios da Auditoria

O drgéo jurisdicionado ao qual se vincula o objeto da fiscalizagdo é a Secretaria Municipal de
Educacéao (SME).

1.2. Visao geral do objeto, objetivos e escopo da auditoria

Este trabalho tem por objetivo avaliar a efetividade dos controles de seguranca implementados
na infraestrutura fisica e logica instalados no Data Center (DC) da Secretaria Municipal de
Educacdo (SME), considerando a manifestacdo da SME (pega 7 — copia da pega 61 do TC
n° 002933/2019).

1.3. Normas de auditoria aplicadas na realizagao do trabalho

A auditoria foi conduzida, no que foi cabivel, em conformidade com o Manual de Auditoria
Governamental (MAG) e o Manual de Segurancga da Informagéo, ambos elaborados e aplicados
pelo Corpo de Auditores do TCMSP, em concordancia com as Normas Brasileiras de Auditoria
do Setor Publico (NBASP).

2. METODOLOGIA
2.1. Critérios adotados

Entre os principais critérios aplicaveis ao objeto examinado destacam-se:
Cod. 042 (Versdo 05) 9
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e Manual de Segurancga da Informacao;
e Normas NBR ISSO 27.000.

2.2. Métodos de coleta e de analise de dados
Foram realizados os seguintes procedimentos de auditoria:
e Obtencao de documentacgao e vistoria in-loco;
e Analise das corre¢des propostas pela SME;
e Verificagdo da aderéncia as normas que regulamentam o objeto;

e Elaboracdo do Relatério de Inspecdo reportando as condigbes de funcionamento

verificadas.
2.3. Limitagoes do trabalho de auditoria
Nao houve limitagdes ao trabalho de auditoria.
3. ACHADOS

Considerando a manifestacdo da SME (peca 7), a fim de avaliar a adogcao dos procedimentos
informados, foram solicitadas esclarecimentos e informacdes complementares e atualizadas

quanto as providéncias adotadas (pegas 11 e 12), e vistoria in loco realizada em 27.04.23.

A verificagdo das providéncias propostas e situagao atualizada foi realizada conforme a
sequéncia dos apontamentos que constaram da conclusao do Relatério de Auditoria Extraplano
(peca 5, fls. 41/43).

3.1. A inexisténcia de um contrato de manutengao vigente representa um risco a

continuidade dos sistemas, servigos e processos de negoécios hospedados sob a

Cod. 042 (Versdo 05) 10
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infraestrutura do Data Center SME, situagao que podera resultar em perdas

irreparaveis para os dados hospedados no ambiente tecnolégico (apontamento 4.1)

Manifestacdo da SME (peca 7)

Conforme manifestacdo em resposta a comunicagdo do Acordao exarado (peca 7), a SME
informou que foi instaurado o processo SEI n° 6016.2021/0109523-9 visando a contratacao de
empresa especializada para prestagao de servicos de manutencao preventiva, corretiva e
evolutiva com suporte técnico e fornecimento e substituicdo de pecas, para o Data Center,
ressaltando que a contratacdo pretendida estaria em conformidade com as Orientagdes
Técnicas da Smit, esclarecendo que o contrato anterior firmado entre SME e Green 4T nao foi
prorrogado, citando o documento SEI n°® 029708146, encerrado em 09.06.20 por determinagao
do gabinete da SME a época, que direcionou a realizagdo de novas contratagoes

desmembrando os itens, resultando nos processos conforme o Quadro 1:

Quadro 1 — Processos de contratacdes desmembradas

Processo Objeto

Contratagédo de empresa especializada para prestacdo de servicos de manutengao preventiva,
6016.2020/0068985-0 corretiva e evolutiva com suporte técnico e fornecimento e substituicdo de pegas, pelo periodo de
12 meses dos equipamentos do Sistema de Climatizacéo de Datacenter

Resultado: Contrato n° 04/SME/2021 (assinado em 29.01.21), firmado com a empresa Gtermica Comercio Solugdes Eireli.
Valor Mensal: R$ 2.000,00 — Valor Total (12 meses): R$ 24.000,00

Contratagdo de Empresa especializada para prestagao de servigos de manutengao preventiva,
6016.2020/0069131- 6 corretiva e evolutiva com suporte técnico e fornecimento e substituicio de pecas, pelo periodo de
12 meses dos componentes do Grupo Gerador

Resultado: Contrato n°® 03/SME/2021 (assinado em 29.01.21), firmado com a empresa G2R Manutengéo e Servicos Ltda.
ME. Valor Mensal: R$ 533,34 — Valor Total (12 meses): R$ 6.400,08

Contratagdo de Empresas especializadas para prestagado de servigos de manutengao preventiva,
6016.2020/0069740-3 corretiva e evolutiva com suporte técnico, fornecimento e substituicdo de pegas, pelo periodo de
12 meses dos equipamentos UPS (Uninterruptible Power Supply) Nobreak

Resultado: Nao houve contratagdo em virtude das dezenove respostas negativas fornecidas durante a realizagéo da
pesquisa de mercado - documento SEI n° 038623198. Valor Referéncia Mensal: R$ 46.330,67 — Valor Ref. (12 meses): R$
555.968,04

Contratagdo de Empresa especializada para prestagao de servigos de manutengao preventiva,
6016.2020/0069997-0 corretiva e evolutiva com suporte técnico e fornecimento e substituigdo de pegas, exceto para os
itens de climatizacdo, UPS e gerador, pelo periodo de 12 (doze) meses da Sala Cofre
Resultado: Ndo houve contratagdo em virtude das dezesseis respostas negativas fornecidas durante a realizagéo da
pesquisa de mercado - documento SEI n° 038625955. Valor Referéncia Mensal: R$ 38.847,50 — Valor de Referéncia (12
meses): R$ 466.170,00

Fonte: Elaborado com base no quadro do item (i) da manifestagcédo da SME (pega 7, fls. 4/6).

Argumenta que com o fracionamento do objeto, foram contratadas por dispensa de licitagcdo
duas empresas, a GTermica e a G2R para prestarem servigos de manutengao de geradores e
climatizagao, respectivamente, e que nos outros dois processos (UPS e manutengao do DC),

em razao do numero de respostas negativas recebidas na elaboragao de pesquisa de mercado
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e o alto valor de referéncia, ndo prosseguiu, ressaltando que a soma dos valores (contratados
e valores referencias) resultariam no valor mensal de R$ 87.711,51, valor este superior ao

contratado anteriormente que era de R$ 50.500,00.

Diante do exposto e para mitigar os riscos existentes, informou ter instaurado processo
licitatorio visando a contratacdo da empresa especializada para manutencao e a recertificacédo
do DC (pecga 7, fl. 6).

Resposta da SME a requisicdo de informacdes (pega 11)

Em resposta a requisicdo de informagdes (pega 11, fls. 2/6), a SME complementou as
informacgdes prestadas na manifestagéo (peca 7), esclarecendo que o procedimento licitatorio
informado teve como vencedora a empresa Green4T Solugdes Tl Ltda., que teve sua proposta
aceita no valor de R$ 1.294.000,00 para o periodo de 24 meses, R$ 53.916,67 mensais. Em
razado de questdo superveniente ao seu inicio relacionada a exigéncia da norma ABNT NBR
n® 15247, houve a revogagao do procedimento licitatorio (Oficio SSG n° 13290/2022 — TC
n°® 004885/2022 — Processo Eletrénico SEI n° 6016.2022/0027920-6).

Apos a revogacgao do processo licitatério, um novo processo foi realizado por meio do processo
SEI n° 6016.2022/0046498-4, visando a contratagdo de empresa especializada para prestacao
de servigos de manutencao preventiva, corretiva e evolutiva com suporte técnico e fornecimento
e substituicdo de pecas, pelo periodo de 24 meses dos seguintes itens: Sistema de
Climatizacao, Grupo Gerador, Sistema de Nobreak (UPS) e Sala Cofre, que teve a empresa
GLS Engenharia e Consultoria declarada vencedora, resultando no Contrato n® 377/SME/2022,

conforme copia encaminhada (pega 11, fls. 304/330).

Situacdo encontrada

Foi constatada na vistoria que a empresa contratada GLS Engenharia estava prestando os
servigos contratados, corroborando os esclarecimentos apresentados pela SME. Foi verificada
a presenca de técnicos da contratada no local, além das evidéncias documentais apresentadas
na manifestacdo (peca 11, fls. 744/765). Foi constata significativa evolugdo nas condigbes

gerais do ambiente do DC, indicando a efetividade da contratacao.
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Analise e conclusdo

Considerando os esclarecimentos apresentados e as constatagdes da vistoria in loco, conclui-

se que a SME tem adotado providéncias para a solugao do problema apontado.

3.2. As vulnerabilidades encontradas no sistema de fornecimento e contingenciamento
de energia elétrica instalado no Data Center SME representam uma nao
conformidade em relagao ao projeto original do ambiente, abrindo possibilidade de
que o Centro de Dados perca as certificagées alcangcadas e coloque em risco as

informagoes nele hospedadas (apontamento 4.2)

Manifestacédo da SME (pecga 7)

Conforme a manifestacao (pecga 7) em resposta a comunicagdo do Acordao exarado, a SME
informou que nao houve contratacdo para prestacdo de servicos de manutencdo dos
equipamentos Uninterruptible Power Supply (UPS) Nobreak em raz&o das 19 respostas
negativas fornecidas durante a realizagdo da pesquisa de mercado, citando o documento SEI
n°® 038623198 (vide Quadro 1 do item 3.1), argumentando que estaria em curso uma nova
contratacdo de empresa especializada na manutencédo do DC, com objetivo mitigar as falhas
no sistema de fornecimento e contingenciamento de energia elétrica, no sistema de
climatizagdo e no sistema de protegédo contra incéndios, preservando a integridade fisica dos

equipamentos e dos dados armazenados (pega 7, fl. 6).

Resposta da SME a requisicado de informacdes (peca 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 6), a contratagcdo da empresa
GLS Engenharia e Consultoria Ltda. (Contrato n® 377/SME/2022 — peca 11, fls. 304/330)

engloba a prestagao de servigos no Grupo Gerador e Sistema de Nobreak (UPS).

Situacdo encontrada

Foi constatada na vistoria que as condi¢gdes gerais do ambiente do DC sofreram significativa

evolugdo, com a manutengéo dos sistemas gerados / UPS.
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Analise e conclusdo

Considerando os esclarecimentos apresentados e as constatagdes da vistoria in loco, conclui-

se que a SME tem adotado providéncias para a solugao do problema apontado.

3.3. As vulnerabilidades encontradas no sistema de climatizacao instalado no Data
Center SME representam uma nao conformidade em relagao ao projeto original do
ambiente, abrindo possibilidade de que o Centro de Dados perca as certificagoes

alcancadas e coloque em risco as informagoes nele hospedadas (apontamento 4.3)

Manifestacdo da SME (pecga 7)

Conforme constou das informagdes apresentadas no quadro do item (i) da manifestagcao da
SME (peca 7, fl. 4), a contratacdo de empresa especializada para prestacdo de servigos de
manutengado dos equipamentos do Sistema de Climatizagdo do DC foi realizada por meio do
processo SEI n° 6016.2020/0068985-0, que teve como resultado o Contrato n® 04/SME/2021,
assinado em 29.01.21, firmado com a empresa Gtermica Comercio Solu¢des Eireli, no valor
mensal: R$ 2.000,00.

Argumenta ainda que estaria em curso uma nova contratagcdo de empresa especializada na
manutencédo do DC, que teria como objetivo mitigar as falhas no sistema de fornecimento e
contingenciamento de energia elétrica, no sistema de climatizagdo e no sistema de protecéo
contra incéndios, preservando a integridade fisica dos equipamentos e dos dados armazenados
(peca 7, fl. 6).

Resposta da SME a requisicdo de informacdes (pega 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 6), a contratagdo da empresa
GLS Engenharia e Consultoria Ltda. (Contrato n°® 377/SME/2022 — pega 11, fls. 304/330)
engloba a prestacao de servigcos de manutengao preventiva, corretiva e evolutiva com suporte
técnico e fornecimento e substituicdo de pecgas dos seguintes itens: Sistema de Climatizagao,
Grupo Gerador, Sistema de Nobreak (UPS) e Sala Cofre.
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Situacdo encontrada

Foi constatada na vistoria que as condi¢des gerais do ambiente do DC sofreram significativa
evolugdo, com a manutengao dos sistemas climatizagdo e monitoramento da temperatura do
ambiente do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados e as constatagdes da vistoria in loco, conclui-

se que a SME tem adotado providéncias para a solugao do problema apontado.

3.4. Ainexisténcia de evidéncias darealizagao de ensaios de funcionamento do Sistema
de Protecao Contra Incéndio instalado no Data Center SME abre possibilidade de
que o Centro de Dados perca as certificagées alcangadas e coloque em risco as

informagoes nele hospedadas (apontamento 4.4)

Manifestacdo da SME (pecga 7)

Em sua manifestacédo, a SME informou ter instaurado processo licitatério visando a contratagao

da empresa especializada para manutengao e a recertificagado do DC (pecga 7, fl. 6).

Resposta da SME a requisicado de informacdes (peca 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 7), a contratagcdo da empresa
GLS Engenharia e Consultoria Ltda. (Contrato n® 377/SME/2022 — peca 11, fls. 304/330) foi
resultado da decisdao de nao limitar o certame licitatério de Manutencdo da Sala Cofre a
empresas que possuissem certificacdo, ressalvando que por esse motivo ndao teriam como
garantir que a Sala manteria todos os requisitos técnicos exigidos para qualquer procedimento

de revalidagao das certificagdes.

Resposta da SME a requisicado de informacdes (peca 12)

Conforme esclarecimento apresentado pela SME (peca 12, fl. 1), os ensaios sao feitos nas
manutengdes preventivas trimestralmente conforme o cronograma desde o inicio do contrato,

apresentando as ordens de servicos com ensaios realizados (peca 12, fls. 6/33).
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Situacdo encontrada

Foi constatada na vistoria que as condi¢des gerais do ambiente do DC sofreram significativa

evolugao, com a manutencao do sistema de prevencao de incéndios do ambiente do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados e as constatacées da vistoria in loco, conclui-
se que a SME tem realizado ensaios de funcionamento do Sistema de Protecdo Contra

Incéndio.

3.5. A infraestrutura de telecomunicagdées implantada no Data Center SME é
parcialmente adequada, pois a solugao de redundancia existente nao esta alinhada
as orientagoes da norma ABNT ISO/IEC 27.002:2013 (apontamento 4.5)

Manifestacédo da SME (peca 7)

Conforme constou do item (iii) da manifestagdo da SME (pega 7, fl. 7), a SME argumentou estar
ciente da necessidade de aperfeicoar alguns procedimentos e que estariam trabalhando na
implementacdo de agdes necessarias para suprir as fragilidades existentes, informando ter
firmado contrato de expansao da solugao de segurancga e otimizagao do enlace de dados, com
a Empresa Compwire Informatica S/A, por meio do processo SEI n° 6016.2019/0040177-4, para
permitir somente a transmissao e a recepcao de dados autorizados, e que nao seriam
permitidas “atividades que comprometam a seguranga das informagdes” e a “utilizagao de
softwares maliciosos para sequestrar de forma criptografada os dados trafegados e sigilosos”
na rede da SME.

Resposta da SME a requisicdo de informacdes (peca 12)

Conforme esclarecimento apresentado pela SME (pega 12, fls. 1/2), o documento “Dados da
infraestrutura de datacenter’, na guia “Network Topology” (peca 12, fl. 34), apresenta a
topologia e uma breve descri¢do da forma como os equipamentos que compdem a solugéo de
telecomunicagdes estéo interligados em redundéancia, destacando que alguns equipamentos

como o Firewall central foram atualizados, porém a légica da topologia se mantém.
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Situacdo encontrada

Na vistoria realizada, foi informado que a solugédo de redundancia das linhas de comunicagao
adotada foi a utilizacdo de linhas de comunicagao com entradas distintas na edificacado, o que
garantiria a utilizagéo de circuitos diferentes, mitigando os riscos de interrupgéo simultanea das

linhas, mesmo utilizando a mesma operadora para o fornecimento.

Analise e concluséo

Considerando os esclarecimentos apresentados e as informagdes prestadas na vistoria in loco,

conclui-se que a SME tem adotado providéncias para a solugdo do problema apontado.

3.6. A inexisténcia de um Plano de Continuidade de Negécios — PCN formalizada e
aprovada pela instituicao contribui para o aumento das chances de perdas
irreparaveis das informagoes, servicos e processos de negocios providos pelo

Orgao (apontamento 4.6)

Manifestacdo da SME (pega 7)

A manifestacdo da SME (peca 7) ndo apresentou esclarecimento sobre as agdes pertinentes a
elaboracdo de um Plano de Continuidade de Negodcios ou justificativas para a sua néao

realizagao.

Resposta da SME a requisicdo de informacdes (peca 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 8), o documento que concentra
as informagdes sobre os processos previstos para o restabelecimento dos ambientes e
continuidade dos servigos alocados no Data Center de SME foi apresentado no anexo 12
(peca 11, fls. 300/303), e a infraestrutura de seguranga estava citada no documento do
anexo 08, no documento Plano de Gerenciamento da Capacidade — Funcionamento
Tecnoldgico (peca 11, fls. 251/288).

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que n&o afeta o ambiente fisico do DC.
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Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME tem adotado

providéncias para a solugao do problema apontado.

3.7. A inexisténcia de um Site Backup constitui uma fragilidade para salvaguarda da
seguranga das informagées e para continuidade dos servigos e processos de

negoécios providos (apontamento 4.7)

Manifestacdo da SME (peca 7)

A manifestagdo da SME (pega 7) n&o apresentou esclarecimento sobre as agdes pertinentes a

planos relacionados a obtengcdo de um Site Backup ou justificativas para a sua nao realizagao.

Resposta da SME a requisicado de informacdes (peca 12)

Conforme esclarecimento apresentado pela SME (pecga 12, fl. 2), a SME tem o objetivo de atuar
com a virtualizagdo de seu ambiente de backup, bem como garantir a disponibilidade dos
recursos computacionais, ponderando ndo identificaram a necessidade de espelhar
integralmente a estrutura em uma solugcdo de Site Backup, mas que para garantir uma
alternativa de seguranca das informagdes e dados, uma opgao seria criar um ambiente com
equivaléncia a Disaster Recover em Nuvem, destacando que as melhorias dependem também

de viabilidade de recursos humanos, tempo habil de execugao e disponibilidade orgamentaria.

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que n&o afeta o ambiente fisico do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME tem adotado
providéncias para a mitigagao dos riscos e a op¢ao da ndo adogao do Site Backup faz parte do

contexto do plano de contingéncias da SME.
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3.8. A inexisténcia de uma Politica de Seguran¢a da Informagao - PSI formalizada e
aprovada pela instituicao contribui para o aumento das chances de fraudes ou de

perdas irreparaveis das informagoes custodiadas pelo Orgio (apontamento 4.8)

Manifestacdo da SME (pega 7)

A manifestacdo da SME (peca 7) ndo apresentou esclarecimento sobre as agdes pertinentes a
elaboracao de uma Politica de Seguranca da Informacao (PSI) ou justificativas para a sua néo

realizagao.

Resposta da SME a requisicdo de informacdes (peca 12)

Conforme esclarecimento apresentado pela SME (pega 12, fl. 2), a SME n&o possui PSI
devidamente redigida e publicada, mas que existem acgdes, aplicagdes, fluxos deliberados entre
SME/COTIC, SME/GAB ou outras coordenadorias envolvidas, quais as equipes de gestéo e
operagcao tomam como padrao no cotidiano da operacédo de TIC, porém que nao possuem

publicacdo ou 0 mesmo peso de uma normativa de PSI na instituicao.

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que n&o afeta o ambiente fisico do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME ainda necessita
aprimorar seus procedimentos, elaborando e adotando uma Politica de Seguranca da

Informacao.

3.9. A inexisténcia de uma Politica de Controle de Acesso e de uma Politica de

Segurancga da Informacgao - PSI formalizadas e aprovadas pela instituicao contribui
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para o aumento das chances de fraudes ou de perdas irreparaveis das informagoes

custodiadas pelo Orgdo (apontamento 4.9)

Manifestacdo da SME (peca 7)

A manifestagdo da SME (pega 7) n&o apresentou esclarecimento sobre as agdes pertinentes a

elaboragao de uma Politica de Controle de Acesso ou justificativas para a sua nao realizagao.

Resposta da SME a requisicado de informacdes (peca 11)

Conforme esclarecimento apresentado pela SME (pecga 11, fl. 7), a SME esclareceu que ainda
nao contam com uma politica completa publicada da forma acesso ao DC, ressalvando que o
Plano de Gerenciamento de Capacidade (pega 11, fls. 251/288) identificou o processo como
necessario para uma efetiva gestao do nosso ambiente tecnoldgico, esclarecendo que o acesso
fisico ao nosso DC é permitido apenas a equipe de redes de Cotic, equipe terceirizada de
manutencao da Sala Cofre (empresa GLS), e a supervisores e técnicos atuantes no nivel 3 de
atendimento a chamados (empresa Central IT), e que 0 acesso e permanéncia de visitantes e
técnicos ¢é validado pessoalmente pela equipe de infraestrutura, sendo permitida a permanéncia
de outros técnicos, apenas com o acompanhamento de um servidor da equipe de redes da

Cotic ou ainda com o acompanhamento de técnico ou supervisor de N3 da Central IT.

Acrescenta que a execucao de servigcos de terceiros no local deve ser previamente validada
pela equipe de Cotic, sendo solicitado aos técnicos ao término do servigo, documento
comprovando as agdes e interferéncias que foram realizadas no ambiente e que em casos de
saida dos colaboradores das empresas atuantes ou de SME, os acessos devem ser removidos,
e que o ambiente do DC possui trés leitores biométricos que operam de forma independente,

sendo respectivamente, Sala Cofre, Sala UPS e Sala de Monitoramento NOC.

Apresenta documento (peca 11, fls. 14/17) que trata dos procedimentos técnicos necessarios
para a realizagcdo de cadastro/permissionamento de um novo técnico ou membro da equipe
gestora do ambiente aos acessos biométricos que compdem o ambiente de Data Center de
SME.
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Situacdo encontrada

Na vistoria constatou-se que o procedimento adotado para visitantes ocorre em conformidade
com os esclarecimentos apresentados. O procedimento pode ser aprimorado, com o registro

no livro de visitas das pessoas que acessaram o ambiente seguro do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados e as constatagdes da vistoria in loco, conclui-
se que a SME tem adotado providéncias para a solugdo do problema apontado, mas ainda

dispde de pontos a serem aprimorados.

3.10.0 processo de Controle de Acesso ao Data Centerimplementado pela SME nao esta
alinhado as recomendag¢dées da norma ABNT ISO/IEC 27.002:2013 (apontamento
4.10)

Manifestacdo da SME (pecga 7)

A manifestacdo da SME (peca 7) ndo apresentou esclarecimento sobre as agdes pertinentes a

elaboragao de uma Politica de Controle de Acesso ou justificativas para a sua nao realizagao.

Resposta da SME a requisicado de informacdes (peca 11)

O esclarecimento apresentado pela SME (peca 11, fl. 7) consta do item 3.9.

Situacdo encontrada

Na vistoria constatou-se que o procedimento adotado para registro no livro de visitas dos
visitantes ocorre em conformidade com os esclarecimentos apresentados, mas com praticas
que podem ser aprimoradas buscando maior alinhamento as recomendac¢des da norma ABNT
ISO/IEC 27.002:2013.

Analise e conclusdo

Na vistoria constatou-se que o procedimento adotado para registro dos visitantes ocorre em
conformidade com os esclarecimentos apresentados, mas com praticas que podem ser

aprimoradas.
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3.11. A inexisténcia de uma Politica de Copias de Seguranga ou Backup e de uma Politica
de Seguranca da Informacao - PSI formalizadas e aprovadas pela instituicao
constitui uma nao conformidade em relagcao a norma ISO e Orientag6es Técnicas
da Smit, assim como contribui para o aumento das chances de fraudes ou de

perdas irreparaveis das informagées custodiadas pelo Orgao (apontamento 4.11)

Manifestacdo da SME (peca 7)

Conforme constou do item (ii) da manifestacao (peca 7, fl. 6), a SME ressalta que apesar do
ambiente tecnoldgico da SME contar com backup local, o processo de recuperagao de dados
em caso de eventual desastre ou grave impacto dos recursos contidos no DC seria mais

complexo, que poderiam inviabilizar a recuperagao de dados.

Argumenta que para a garantia da segurancga de dados, além do backup local seria fundamental
que os arquivos armazenados dentro do DC fossem replicados e armazenado em outros
ambientes externos, a partir do qual os dados podem ser recuperados no caso de uma
infraestrutura danificada ou problema de servigo, que seria procedente que o armazenamento
desses arquivos em ambiente de nuvem, diminuindo o risco de instabilidade nos sistemas e

evitando a paralisagdo de servigos essenciais para as rotinas administrativas e pedagogicas.

Diante dos fatos, informa que a SME estaria contratando a Cia de Processamento de Dados do
Estado de Sao Paulo (Prodesp), por dispensa de licitagdo, para prestagdo de servigos de
backup e restore em nuvem publica, por meio do processo SEl n° 6016.2021/0113748-9,
conforme publicagdo no Diario Oficial da Cidade de S&o Paulo (DOC), de 30.12.21, pag. 133.

Entretanto, a manifestagcdo da SME (peca 7) ndo apresentou esclarecimento sobre as agdes
pertinentes a elaboracdo de uma Politica de Cépias de Seguranga ou Backup ou justificativas

para a sua nao realizacgao.

Resposta da SME a requisicdo de informacdes (pega 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 8), as rotinas de backup

executadas nos servidores seriam conforme as rotinas divididas em: DRE’s; Incremental Diario;
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Full Mensal 12 Semana; Full Mensal 22 Semana; Full Mensal 32 Semana; Full Mensal 42

Semana; Custom Backup; Full Semanal (peca 11, fls. 18/43).

As rotinas dos servidores descentralizados (Diretorias Regionais) e as rotinas de backup dos
demais equipamentos sdo segmentados por periodicidade e hosts, de acordo com
periodicidades por tipo. Esclarece que os equipamentos de SME responsaveis pelo backup,
bem como os servidores de armazenamento de arquivos, estdo em seus limites e vida util ou
capacidade, de forma que se faz necessario garantir a contratacdo em andamento de

equipamentos para garantir a disponibilidade dos recursos desta secretaria.

Apresenta documentos que especificam os procedimentos basicos para iniciar as acdes de
backup (peca 11, fls. 293/297) e restauracao dos servidores (peca 11, fls. 298/299), abrangendo
desde o acesso as maquinas até os comandos necessarios utilizando a ferramenta atual de
backup de SME.

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que nao afeta o ambiente fisico do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME tem adotado

providéncias para a solugao do problema apontado.

Ressalva-se, entretanto, que os parametros adotados nos procedimentos relacionados as
copias de seguranga de dados e sistemas devem estar ancorados nas reais necessidades da
unidade, estruturadas de forma ordenada e consolidada na forma de um documento de Politica
de Cépias de Seguranga ou Backup, componente da Politica de Seguranga da Informagao da
unidade. O item 8.13 da norma NBR ISO 27002/2022 (ou item 12.3.1 da NBR ISO 27002/2013)

ilustra os pontos a serem considerados na parametrizagao da politica de backup.

Assim, sugere-se recomendar a unidade a elaboragdo de uma Politica de Copias de Seguranga
ou Backup, considerando as praticas sugeridas na norma NBR ISO 27002/2022, especialmente
as disposic¢oes de seu item 8.13.
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3.12. A inexisténcia de embasamento para determinagao dos periodos de retencao dos
backups implementadas e o armazenamento inadequado das midias envolvidas no
processo constituem uma nao conformidade em relagdao a norma ABNT ISO/IEC
27.002:2013 e contribuem para o aumento das chances de fraudes ou de perdas

irreparaveis das informagdes custodiadas pelo Orgio (apontamento 4.12)

Manifestacdo da SME (peca 7)

A manifestacdo da SME (peca 7) ndo apresentou esclarecimento sobre as acbes pertinentes a
realizacao de estudos para determinagao dos periodos de retencéo dos backups implementada

e a solugado quanto ao armazenamento das midias ou justificativas para a sua nao realizagéo.

Resposta da SME a requisicado de informacdes (peca 12)

Conforme esclarecimento apresentado pela SME (pecga 12, fl. 2), o periodo de retencgao atual é
determinado relacionando o tamanho da capacidade dos discos que fazem parte do conjunto
da ferramenta de backup para suportar o volume de dados diarios utilizados e uma estimativa
de tempo qual se considera ser segura para o armazenamento dos dados e necessidade de
recuperacao. Os backups adotados pela SME atuam com reteng¢ao: Completo Mensal 60 dias,
Completo Bimestral 90 dias, Completo Trimestral 120 dias, Incremental (Seg a Sex) 14 dias, de

forma que seria possivel cobrir boa parte das possiveis catastrofes ao ambiente.

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que n&o afeta o ambiente fisico do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME tem adotado
providéncias para a solugao do problema apontado. Entretanto, ressalva-se que os parametros
adotados de frequéncia, periodos de retengao dos backups, o armazenamento etc. devem estar
ancorados nas reais necessidades da unidade, e ndo nas “limitagcdes” de sua infraestrutura. O
item 8.13 da norma NBR ISO 27002/2022 (ou item 12.3.1 da NBR ISO 27002/2013) ilustra os
pontos a serem considerados na parametrizagao da politica de backup.
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Assim, sugere-se recomendar a unidade a adogao das orientagdes sugeridas no item 8.13 da
norma NBR ISO 27002/2022, especialmente quanto ao periodo de retencédo de informacgdes
essenciais do negdcio, para que seja determinado levando em conta qualquer exigéncia de

retencdo de copias de arquivo, documentando os parametros utilizados.

3.13. A inexisténcia de um procedimento formalizado para realizagdao de testes de
integridade e recuperacgao no processo de backup implementado constitui uma nao
conformidade em relagdo a norma ABNT ISO/IEC 27.002:2013 e as Orientagoes
Técnicas da Smit, contribuindo para o aumento das chances de fraudes ou de

perdas irreparaveis das informagées custodiadas pelo Orgao (apontamento 4.13)

Manifestacdo da SME (peca 7)

A manifestacdo da SME (pecga 7) nao apresentou esclarecimento sobre as agdes pertinentes a
formalizacdo de procedimento para realizagdo de testes de integridade e recuperagdo no

processo de backup ou justificativas para a sua nao realizagao.

Resposta da SME a requisicédo de informacdes (peca 11)

O esclarecimento apresentado pela SME (peca 11, fl. 8) dispde os documentos que especificam
os procedimentos basicos para iniciar as agdes de backup (pega 11, fls. 293/297) e restauracéo
dos servidores (pega 11, fls. 298/299), abrangendo desde o acesso as maquinas até os

comandos necessarios utilizando a ferramenta atual de backup de SME.

A documentacdo com as evidéncias da efetiva realizacdo do processo de backup, incluindo
testes de restauragéo, foi apresentada (peca 11, fls. 44/250), extraida da ferramenta de backup

apos operacdes do dia a dia, como peca de evidéncia da execucgio da rotina de backup.

Acrescenta que esta prevista a renovagao da estrutura de backup, que devido a idade da
solucao atual e auséncia de garantia dos recursos atuais, estava em andamento nova aquisigao
(SEI n°6016.2022/0111790-0).
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Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que nao afeta o ambiente fisico do DC.

Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME tem adotado

providéncias para a solugao do problema apontado.

3.14. A inexisténcia de um processo formalizado, aprovado e operacionalizado pela SME
para o controle da vida util e do descarte das midias utilizadas no processo de
backup constitui uma ndo conformidade em relagdo a norma ABNT ISO/IEC
27.002:2013 e as Orientagoes Técnicas da Smit, contribuindo para o aumento das
chances de fraudes ou de perdas irreparaveis das informagoes custodiadas pelo

Orgao (apontamento 4.14)

Manifestacdo da SME (pega 7)

A manifestacdo da SME (peca 7) ndo apresentou esclarecimento sobre as agdes pertinentes a
formalizacao de procedimento para controle da vida util e do descarte das midias utilizadas no

processo de backup ou justificativas para a sua nao realizagao.

Resposta da SME a requisicdo de informacdes (peca 11)

A questao nao foi abordada na manifestagao.

Situacdo encontrada

A questao nio foi abordada na vistoria, considerando que se trata de um apontamento de cunho

procedimental que néo afeta o ambiente fisico do DC.

Analise e conclusdo

A auséncia de manifestagdes sugere que a SME nao dispensa a devida atengao ao tratamento

das midias utilizadas no armazenamento dos dados da Unidade. O item 7.10 da norma NBR

Cod. 042 (Versdo 05) 26



Tribunal § TC n® 003981/2023
de Contasl 1

DO MUNICiPIO DE SAO PAULO

ISO 27002/2022 (ou itens 8.3.1, 8.3.2, 8.3.3, 11.2.5 da NBR ISO 27002/2013) ilustram os pontos

a serem considerados na parametrizagao da politica de midias de armazenamento.

Assim, sugere-se recomendar a unidade a consideracdo em sua Politica de Copias de
Seguranga ou Backup, das praticas sugeridas no item 7.10 da norma NBR ISO 27002/2022, no
especificando os parametros de utilizagdo e tratamento das midias de armazenamento de

dados utilizados pela unidade.

3.15.E necessario que seja feito um redimensionamento do quantitativo de profissionais
de Tl da Cotic-SME, levando-se em consideracdo as demandas da SME.
Adicionalmente, recomendamos que seja aumentada a proporc¢ao de profissionais

com formacgao em Tl (apontamento 4.15)

Manifestacédo da SME (pecga 7)

Conforme constou do item (iv) da manifestagdo da SME (pecga 7, fl. 7), foi informado que “Diante
das inumeras demandas dessa Coordenadoria, informamos que estamos pleiteando junto ao

gabinete atendimento a essa recomendacéao”.

Resposta da SME a requisicado de informacdes (peca 11)

Conforme esclarecimento apresentado pela SME (peca 11, fl. 9), a SME/COTIC & composta
por 31 servidores distribuidos em divisdes técnicas, porém ainda ha caréncia de profissionais
formados ou especialistas em TI, ressaltando que a coordenadoria deveria iniciar com uma
reestruturacdo formal de suas divisdes, de forma que adequar sua estrutura. Esclarece que
houve alguns levantamentos realizados pela Fundagdo Getulio Vargas, e pela Secretaria
Municipal de Gestao, onde foram expostos diversos pontos, sob a expectativa de viabilidade de
reestruturacdo e possivel ampliagdo do quadro, porém nenhuma das consultas gerou
resultados e que nao ha acgdes factuais em andamento para prover a ampliagdo do quadro de

técnicos da unidade.

Situacdo encontrada

A questao nao foi abordada na vistoria, considerando que se trata de um apontamento de cunho
procedimental que nao afeta o ambiente fisico do DC.
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Analise e conclusdo

Considerando os esclarecimentos apresentados, conclui-se que a SME nao adotou

providéncias em relagao ao apontamento.

Sugere-se recomendar a unidade, a atualizagdo formal da estrutura da unidade de forma a
prover capacidade de manutencao e desenvolvimento das atividades relacionadas a estrutura
de Tl da unidade, considerando ainda a necessidade de adequagao do corpo técnico para fazer

frente aos desafios impostos a area.
4. CONCLUSAO

A vista das analises efetuadas para acompanhamento da implementacdo das corregdes
propostas por SME para as inconformidades destacadas no Relatério da Auditoria Extraplano
(pega 5 — copia da pega 24 do TC n®002933/2019), conclui-se a SME tem adotado providéncias
para a solugédo dos problemas apontados (apontamentos 3.1, 3.2, 3.3, 3.4, 3.5, 3.6, 3.7, 3.8,
3.9, 3.10 e 3.13), ressalvando a necessidade de aprimoramento de alguns procedimentos as
boas praticas do mercado, materializados pelas orientagées da norma NBR ISO 27002/2022
(apontamentos 3.11, 3.12 e 3.14), além da necessidade e adequagéao da estrutura da unidade

responsavel pela infraestrutura de Tl e seu corpo técnico (apontamento 3.15).
5. ANALISE DOS ELEMENTOS DE RESPONSABILIZACAO

Considerando-se que os referidos achados nao representam irregularidades, ndo ha que se
falar em analise dos elementos de responsabilizacdo no presente caso. A proposta de
encaminhamento relativo aos achados consta do item 6 deste relatorio, para promogao de

ajustes e melhorias nas situagbes encontradas.
6. PROPOSTAS DE ENCAMINHAMENTOS

A vista das andlises efetuadas para acompanhamento da implementacdo das correcdes
propostas por SME, ressalva-se a necessidade de aprimoramento de alguns procedimentos as
boas praticas do mercado, materializados pelas orientacdes da norma NBR ISO 27002/2022
(apontamentos 3.11, 3.12 e 3.14), além da necessidade e adequagéao da estrutura da unidade
responsavel pela infraestrutura de Tl e seu corpo técnico (apontamento 3.15).
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6.1. Propostas de Recomendacao
Nestes termos, sugere-se recomendar a unidade que:

- Elabore uma Politica de Cépias de Seguranca ou Backup, considerando as praticas sugeridas
na norma NBR ISO 27002/2022, especialmente as disposicbes de seu item 8.13

(apontamento 3.11);

- Adote as orientagdes sugeridas no item 8.13 da norma NBR ISO 27002/2022, especialmente
quanto ao periodo de retencdo de informagdes essenciais do negdcio, para que seja
determinado levando em conta qualquer exigéncia de retengdo de copias de arquivo,

documentando os parametros utilizados (apontamento 3.12);

- Considere em sua Politica de Coépias de Seguranga ou Backup, as praticas sugeridas no
item 7.10 da norma NBR ISO 27002/2022, especificando os parametros de utilizagao e
tratamento das midias de armazenamento de dados utilizados pela unidade

(apontamento 3.14);

- Atualize formalmente a estrutura da unidade de forma a prover capacidade de manutengao e
desenvolvimento das atividades relacionadas a estrutura de Tl da unidade, considerando ainda
a necessidade de adequacao do corpo técnico para fazer frente aos desafios impostos a area

(apontamento 3.15).

Em 25.11.23

MAURICIO KAZUHIRO SATO
Auditor de Controle Externo

ADRIANO GONCALVES ZAMBON
Supervisor de Controle Externo 18

De acordo.

HELIO RICARDO GUIMARAES MURCI DE AZEVEDO
Coordenador de Controle Externo - VIII
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