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RELATORIO DE AUDITORIA PROGRAMADA

1. ORDEM DE SERVICO

OS n° 2019/08536

2. IDENTIFICAGAO

2.1. Objeto

Sistemas de Arrecadagao da PMSP.
2.2. Objetivo

Realizar levantamento exploratério sobre os sistemas de arrecadacao da PMSP,
a fim de possibilitar uma visdo mais ampla sobre os sistemas existentes, Orgéos
responsaveis, infraestrutura tecnoldgica utilizada, medidas de contingéncia

desses sistemas e seus relacionamentos.
2.3. Metodologia

As principais técnicas utilizadas nos trabalhos desta auditoria foram: requisicéo e
analise das informagdes fornecidas pela SF e pela Prodam (por meio do
processo SEI n° 6017.2021/0015424-5) a respeito dos sistemas de arrecadagéo
da PMSP, tendo como base as boas praticas de gestdo de sistemas de

informacéo.

2.4. Area auditada

Secretaria Municipal da Fazenda (SF)
2.5. Periodo da realizagao

06.04.21 a 31.05.21.
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2.6. Periodo de abrangéncia

Nao aplicavel.

2.7. Siglas
BDM Banco de Débitos Municipais
CAB Sistema de Controle de Arrecadagao Bancaria
CET Companhia de Engenharia de Trafego
COSIP Contribuigédo para Custeio do Servigo de lluminagao Publica
DAD Demonstrativo de Arrecadagao Diaria
DAMSP Documento de Arrecadagédo do Municipio de Sao Paulo
DTP Departamento de Transportes Publicos
Febraban Federagao Brasileira de Bancos
Fislurb Taxa de Fiscalizagéo dos Servigos de Limpeza Urbana
IEC International Electrotechnical Commission
IPTU Imposto Predial e Territorial Urbano
ISO International Organization for Standardization
ISS Imposto Sobre Servigos
ITBI Imposto sobre Transmiss&do de Bens Iméveis
\AY Imposto sobre Venda a Varejo
NIPTU Novo sistema IPTU
PMSP Prefeitura Municipal de Sdo Paulo
PPI Programa de Parcelamento Incentivado
Prodam Empresa de Tecnologia da Informagéo e Comunicagao do Municipio de Sdo Paulo
SDA Sistema da Divida Ativa
SEI Sistema Eletrénico de Informagées
SF Secretaria Municipal da Fazenda
SLA Service Level Agreement
SOA Service-Oriented Architecture
SOF Sistema de Orgamento e Finangas
STN Secretaria do Tesouro Nacional
SUP Sociedades Uniprofissionais
TFE Taxa de Fiscalizagao de Estabelecimentos
TFA Taxa de Fiscalizagdo de Anuncios
TPCL Cadastro Territorial Predial de Conservacgao e Limpeza
TRSS Taxa de Residuos Solidos de Servigos de Saude
VM Virtual Machine
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2.8. Equipe técnica
Carlos Albuquerque Lemos RF n° 20.289

2.9. Escopo da auditoria

O escopo dos trabalhos desta auditoria se restringe ao levantamento exploratoério
dos sistemas de arrecadacado sob responsabilidade da Secretaria Municipal de
Fazenda (SF) hospedados na Prodam, bem como os demais sistemas sob

responsabilidade de outros 6rgdaos da PMSP.
3. RESULTADO
3.1. Introdugéao

Os sistemas de arrecadacao da PMSP se dividem em duas categorias: Sistema
de Controle de Arrecadagao Bancaria (CAB) e sistemas de origem, que por sua
vez se dividem em sistemas Barra Febraban (Federagéo Brasileira de Bancos) e
sistemas néo Febraban. O sistema CAB e alguns sistemas de origem estao sob a
responsabilidade da Secretaria Municipal da Fazenda (SF), sendo que os demais

sistemas estdo sob a responsabilidade de outros Orgdos da PMSP.

Na sequéncia, sera dada uma visdo geral tanto do sistema CAB quanto dos
sistemas de origem, bem como sobre as suas funcionalidades. Serdo abordados
também aspectos sobre a infraestrutura tecnolégica que suporta esses sistemas,
bem como questdes sobre a seguranga da informacéao relacionada a contingéncia
para o caso de disaster recovery (recuperagao de sinistros) e sobre a politica de

salvaguarda dos dados (backup).
3.2. Sistema de Controle e Arrecadag¢ao Bancaria — CAB
O sistema CAB é de responsabilidade da SF e tem por objetivo conciliar

diariamente os movimentos das arrecadag¢des transmitidas pelos agentes
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arrecadadores da PMSP contra os repasses financeiros creditados por esses

agentes na conta bancaria de arrecadacéo da PMSP.

Os movimentos das arrecadacdes conciliados sédo disponibilizados pelo CAB
para os sistemas responsaveis pelo langcamento e controle dos débitos dos
contribuintes, a fim de que sejam efetuadas as respectivas baixas. Esses
sistemas sao chamados de sistemas de origem, tais como IPTU (Imposto Predial
e Territorial Urbano), ISS (Imposto Sobre Servigos), Pregos Publicos, PPI
(Programa de Parcelamento Incentivado), Divida Ativa, Multas de Transito, Multa

de Postura, entre outros (pega 5, fls. 3/4).
3.3.1. Emissao do Cédigo de Barras

Os sistemas que emitem Documentos de Arrecadacao na Barra Febraban
solicitam ao CAB a geragdo do cddigo de barras através do consumo de
WebService' para os sistemas da plataforma baixa (Windows), e por meio de
sub-rotinas de geracdo de cédigo de barras para os sistemas de mainframe?. Ja
os sistemas que ndo estdo na Barra Febraban geram seus proprios cédigos de

barra (pega 5, fl. 4).
3.3.2. Contabilizagao

A contabilizagdo das arrecadacodes € efetuada automaticamente pelo Sistema de
Orgamento e Finangas (SOF), reclassificando os valores pagos nas respectivas

Rubricas de Receita.

Os sistemas que estdo na Barra Febraban classificam automaticamente o valor
principal e os acréscimos legais nas respectivas Rubricas de Receitas, enquanto
os sistemas que nao estdo na Barra Febraban reclassificam o valor pago na

Rubrica de Receita do respectivo tributo, sendo que os acréscimos legais séo

1 WebService ¢ um recurso tecnologico utilizado para transferir dados através de protocolos de comunicagdo para
diferentes plataformas, independentemente das linguagens de programacéo.

2 Mainframe é um computador de grande porte capaz de processar grandes volumes de informacgdes, otimizados para
computacao de alto desempenho.
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reclassificados manualmente pela SF apds o fechamento do més, utilizando os

valores demonstrados no Quadro Contabil de Arrecadacéao (peca 4, fl. 4).
3.3.3. Infraestrutura Tecnolégica

O sistema CAB esta hospedado no Data Center da Prodam e instalado em
servidores de plataforma baixa (Windows), disponibilizado na intranet (rede

interna) e utiliza banco de dados Oracle.

Na plataforma alta (mainframe) ainda existem as seguintes rotinas de

integragdo:

e Rotinas de recepgcdo de pagamentos (convénio 5701, convénio 0000,
Simples Nacional, Secretaria do Tesouro Nacional — STN e Débito

Automatico);
¢ Rotinas de geragao dos pagamentos para conciliagao financeira;
¢ Rotinas de geragao dos repasses para conciliagao financeira;

e Sub-rotinas mainframe de gerador de barra utilizado pela Divida Ativa, ITBI
(Imposto sobre Transmissdo de Bens Iméveis), ISS/Taxas e rotinas de

replicagéo das barras do mainframe para o Oracle;

¢ Rotinas de fechamento da arrecadacéao e rotinas de geragao de arquivos de
pagamentos e DAD (Demonstrativo de Arrecadacgao Diaria) do convénio 0000

para os sistemas integrados com o CAB;

e Rotinas de pré-baixa para os sistemas integrados do convénio 0000,

incluindo Multas de Transito (pecga 5, fl. 5).
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3.4. Sistemas de Origem da Barra Febraban — Convénio 5701

Os sistemas de origem que emitem codigo de barra Febraban (peca 5, fl. 4) por

meio do sistema CAB sao os seguintes:

e 001 — TPCL (Cadastro Territorial Predial de Conservacéao e Limpeza)/IPTU:

Somente sub-rotina mainframe (desativado);

e 002 — ISS/Taxas: WebService SOA3 (Service-Oriented Architecture) Gerador
de Barras para transagao web e sub-rotina mainframe para Emisséo Geral
TFE (Taxa de Fiscalizagao de Estabelecimentos)/TFA (Taxa de Fiscalizagéo
de Anuncios), Emissdo TRSS (Taxa de Residuos Sodlidos de Servigos de

Saude) e Emissao SUP (Sociedades Uniprofissionais);

e 003 — BDM (Banco de Débitos Municipais)/IPTU: WebService SOA Gerador
de Barras para transagédo web e ATM e View* para Emissdo Geral e Emisséo

Parcial;

e 006 — COSIP (Contribuicdo para Custeio do Servico de lluminagcdo Publica)
CASHPOWER: WebService SOA Gerador de Barras para transacao web;

e 007 — ITBI: WebService SOA Gerador de Barras para transacao web;

e (008 — Divida Ativa FISC: somente sub-rotina mainframe;

e 009 - Divida Ativa JUD: somente sub-rotina mainframe;

e 010 — Portal de Licenciamento: WebService SOA Gerador de Barras para

transagao web;

e 011 — Multas por Obrigagbes Acessorias do IPTU: somente sub-rotina

mainframe;

3 Conceito de arquitetura de software que visa disponibilizar as funcionalidades de um sistema como servigos.
4 Estrutura de banco de dados gue consiste em uma consulta pré-definida.
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e 012 — Aprova Digital: WebService SOA Gerador de Barras para transagao
web;

e 500 — DAMSP (Documento de Arrecadagdo do Municipio de S&o Paulo)
Complementar: WebService SOA Gerador de Barras para transacao web.

3.5. Sistemas de Origem da Barra nao Febraban — Convénio 0000

Os sistemas de origem que geram o0s seus proprios codigos de barra (pecga 5,
fl. 4) sdo os seguintes:

e (02 — Feiras e Mercados;

e 23 — Multas Subprefeitura;

e 25— Taxa para uso e ocupacao de solo;

e 27 — Taxa de Transporte do Departamento de Transportes Publicos (DTP);
e 28 — Autuacgao de Processo;

e 31—-1ITBl-Guia 9;

e 36 — Programa de Parcelamento Incentivado;

e 43— Taxa de Elevadores;

e 46 — Multas de Transito — Legislagao Municipal;

e 63 — Taxa de Remocgao Companhia de Engenharia de Trafego (CET);

e 71— Taxa de Fiscalizagao dos Servigos de Limpeza Urbana (Fislurb);

e 72 — Precos Publicos;

e 69— Multa de Transito (Licenciamento Eletrénico);

e Segmento 7 — Multas de Infragdo de Transito.
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3.6. Infraestrutura Tecnolégica dos Sistemas de Arrecadacgao da SF

Os sistemas de arrecadacao sob responsabilidade da SF (peca 5, fls. 17/18)
hospedados na Prodam possuem as seguintes infraestruturas tecnoldgicas,

conforme o Quadro 1:

Quadro 1 — Sistemas de arrecadacgéo da SF

Sistema Infraestrutura Tecnolégica

Arrecadagao Unificada da GUIA99T — Pregos Publicos | Infraestrutura tecnoldgica: plataforma baixa —
Windows

ATM — PAGTO On-line — Modernizagéo da Banco de dados do sistema: DB2 e IMS
Arrecadacao Tributos — mainframe Infraestrutura tecnolégica: mainframe
BDM — WebService SOA Gerador de Barras para Banco de dados do sistema: Banco de dados —
transacdo web e ATM e View para Emissao Geral e Oracle 12C
Emisséao Parcial Infraestrutura tecnolégica: Plataforma Baixa —

Arguitetura Microsoft .NET

CAB - Sistema de Controle de Arrecadagao Bancaria | Banco de dados do sistema: Oracle
Infraestrutura tecnoldgica: plataforma baixa —
Windows / Alta plataforma: diversas rotinas no

mainframe.
COSIP CASHPOWER - WebService SOA Gerador de | Banco de dados do sistema: Oracle 12C
Barras para transagao web Infraestrutura tecnolégica: dotNet — plataforma
baixa — Windows
DAMSP Complementar Banco de dados do sistema: Oracle 12C

Infraestrutura tecnolégica: Dot.Net — plataforma
baixa — Windows

DAMSP na Internet Banco de dados do sistema: Oracle
Infraestrutura tecnolégica: Windows

IPTU — WebService SOA Gerador de Barras para Banco de dados do sistema: Banco de dados —

transagédo web e ATM e View para Emissao Geral e Oracle 12C

Emisséao Parcial Infraestrutura tecnolégica: Plataforma Baixa —
Arquitetura Microsoft .NET

ISS/IVV (Imposto sobre Venda a Varejo)/Taxas — Banco de dados do sistema: DB2 e IMS

Arrecadacao / Vala Comum de CCMS — mainframe Infraestrutura tecnolégica: mainframe

ISS/Taxas — Arrecadacéo (velha) mainframe Banco de dados do sistema: DB2 e IMS
Infraestrutura tecnolégica: mainframe

ITBI — Guia 9 Banco de dados do sistema: DB2

Infraestrutura tecnolégica: mainframe

ITBI — Guia5 — WebService SOA Gerador de Barras Banco de dados do sistema: Oracle 12¢

para transacédo web Infraestrutura tecnolégica: Windows
Programa de Parcelamento Incentivado Banco de dados do sistema (SF9423 — CDM):
Oracle
Infraestrutura tecnoldgica: PL/SQL e dotNet
TPCL/IPTU — somente sub-rotina mainframe Banco de dados do sistema: DB2 / arquivos

sequenciais / Oracle (tabelas CAB)
Infraestrutura tecnolégica: mainframe

Fonte: SF (SEI n° 6017.2021/0015424-5).

3.7. Sistemas de Arrecadacao dos demais Orgaos

Os demais Orgéos sdo responsaveis pelos seguintes sistemas de origem (pega 5,

fl. 27) hospedados na Prodam, conforme o Quadro 2:
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Quadro 2 — Sistemas de arrecadago sob responsabilidade de outros Orgdos

Barra Febraban — Convénio 5701 Orgéo responsavel
008 — Divida Ativa FISC — Somente Sub-rotina Secretaria Juridica
Mainframe

009 — Divida Ativa JUD — Somente Sub-rotina Secretaria Juridica
Mainframe

010 — Portal de Licenciamento — WebService SOA Secretaria de Urbanismo e Licenciamento
Gerador de Barras para transagdo web

012 — Aprova Digital — WebService SOA Gerador de | Secretaria de Urbanismo e Licenciamento
Barras para transacao web

Barra nao Febraban — Convénio 0000 Orgéo responsavel

02 — Feiras e Mercados Secretaria Municipal das Subprefeituras
23 — Multas subprefeitura Secretaria Municipal das Subprefeituras
25 — Taxa para uso e ocupacao de Solo Secretaria Municipal das Subprefeituras
27 — Taxa de Transporte do DTP Secretaria de Mobilidade e Transporte

28 — Autuacédo de Processo Secretaria Executiva de Gestao

43 — Taxa de Elevadores Secretaria de Urbanismo e Licenciamento
46 — Multas de Transito — Legislacdo Municipal Secretaria de Mobilidade e Transporte

63 — Taxa de Remocgédo CET Secretaria de Mobilidade e Transporte

71 — Taxa Fislurb Autarquia Municipal de Limpeza Publica Urbana
69 — Multa de Trénsito (Licenciamento Eletrénico) Secretaria de Mobilidade e Transporte
Segmento 7 — Multas de Infragdo de Transito Secretaria de Mobilidade e Transporte

Fonte: SF (SEI n° 6017.2021/0015424-5).

3.8. Integracao entre os Sistemas de Arrecadagao

A integracdo do Sistema da Divida Ativa — SDA com os sistemas de origem
ocorre por meio de regras de inscricdo em cada sistema para débitos vencidos e

nao pagos.

A integragao entre o CAB e o Sistema da Divida Ativa ocorre conforme processo
descrito no item 3.2 deste relatério, no qual o SDA figura como um dos sistemas
de origem para emissdo de seus documentos de arrecadagdo e troca de
informagdes sobre o recebimento e aceite desses mesmos documentos (peca 5,
fl. 5).

3.9. Novo Sistema IPTU

De acordo com as informagdes fornecidas pela SF (peca 5, fls. 5/6), o novo
sistema IPTU (NIPTU) foi implantado em produgdo em 13.06.20, sendo que
foram migrados os dados dos débitos dos subsistemas do Cadastro Territorial
Predial de Conservagao e Limpeza (TPCL) chamados TPCL-A e TPCL-D para o
NIPTU a partir do ano de 2012.
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Com relacéao a integracdo do NIPTU com o SOF, a SF informou que foi prevista
no documento de Visdao do Sistema NIPTU, mas que ainda nao foi

implementada/implantada.

O Sistema CAB, que é responsavel pela maioria das arrecadag¢des dos tributos
da Prefeitura, faz a integragdo com diversos sistemas, inclusive com o
NIPTU/BDM. E através do CAB que a maioria dos tributos da Prefeitura sao
arrecadados e seus dados sao repassados para o SOF, que os apropria e 0s
registra como Receita. Dessa forma, os dados ficam disponiveis para geragéao

do Balanco Patrimonial e Financeiro.

O sistema BDM também possui médulo que emite os seguintes relatorios de
arrecadacao, sendo que isso ocorre normalmente no ultimo dia do més, apds o

processo de Baixa:

o Relatério de Arrecadagao — Febraban;

¢ Relatério de Arrecadacado — Nao Febraban,;

o Relatério de Arrecadacao — A Receber.

3.10. Politica de Disaster Recovery dos Sistemas de Arrecadagao

De acordo com as informagdes prestadas pela Origem (pega 5, fl. 5), o processo
de contingenciamento (disaster recovery) do sistema de Controle de
Arrecadacao Bancaria — CAB é baseado na redundancia de bancos de dados
replicados nos sites da Prodam localizados na Pedro de Toledo e na Barra

Funda.

A contingéncia para os sistemas que rodam no mainframe, computador de
grande porte responsavel pelo processamento do Sistema da Divida Ativa e de
outros sistemas, € a ativacdo do servidor mainframe existente no segundo site

da Prodam, passando este a atuar como servidor producédo, a fim de executar as
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transacdes e rotinas referentes aos sistemas nele existentes. Isso se deve ao
fato de que a arquitetura dos servidores mainframe atualmente é site principal

ativo e site secundario standby (modo de espera) (pecga 5, fl. 19).

Segundo foi destacado, a politica de disaster recovery se baseia ha manutencao
de dois Data Centers da Prodam, a fim de que, em caso de falha em um site,
haja disponibilidade de recursos em outro site, permitindo a continuidade do

funcionamento dos sistemas de informacgao (pega 5, fl. 22).

Ao analisarmos as respostas da Origem sobre a politica de disaster recovery
para os sistemas de arrecadacido, notamos que houve diversas indicagdes de
que se buscava informagdes da Geréncia de Seguranga Operacional de
Tecnologia (GIT) da Prodam, sendo destacado que a GIT é responsavel pelo
Plano de Disaster Recovery, pelo SLA (Acordo de Nivel de Servigo) e pela
definicdo do tempo de recuperagdo dos servigos abrangidos nesse plano
(peca 5, fls. 19 e 22), o que evidencia que o tema nao € de conhecimento amplo

pelos responsaveis pela continuidade dos negdcios.

Nesse sentido, o item 17 — Gestdo da Continuidade de Negdcio da norma I1SO
(International Organization for Standardization)/IEC (International

Electrotechnical Commission) 27.002:2013% menciona:

Convém que a continuidade da seguranca da informacao seja
contemplada nos sistemas de gestdo da continuidade do

negdcio da organizagéo.

Convém que a organizacao determine seus requisitos para a
seguranga da informagdo e a continuidade da gestdo da
segurang¢a da informagdo em situagbes adversas, por exemplo,

durante uma crise ou desastre.

5 A norma NBR ISO/IEC 27002:2013 é um Cédigo de Pratica para a Gestao de Seguranga da Informagéo, que tem como
objetivo “estabelecer diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranga da
informagéo em uma organizagao”.
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Convém que uma organizagdo avalie se a continuidade da
seguranca da informagao esta contida dentro do processo de
gestdo da continuidade do negdcio ou no processo de gestéao de
recuperagdo de desastre. Requisitos de seguranca da
informagao podem ser determinados quando do planejamento da

continuidade do negdcio e da recuperacao de desastre.

Dessa forma, € necessario que o Plano de Disaster Recovery da Prodam para

os sistemas de arrecadacdo seja devidamente conhecido pela SF, validado e

atualizado reqularmente, bem como amplamente difundido pelos responsaveis

pela continuidade dos negoécios.

3.11.Politica de Backup dos Sistemas de Arrecadagao

Com relacdo a politica de backup (salvaguarda dos dados para fins de
recuperacao) para o CAB e demais sistemas de origem, foi informado que o
periodo de retencédo das copias das informagdes é de 30 dias, de acordo com a
politica de backup da Prodam. Adicionalmente, foi informado que todas as
aplicacbes de sistemas criticos possuem backups diarios, podendo ser
restaurados em outro servidor em caso de falha de equipamentos (pega 5, fls. 19
e 22).

Questionada sobre o SLA (Service Level Agreement) ou Acordo de Nivel de
Servigo para o restabelecimento do sistema CAB, do Sistema da Divida Ativa e
dos demais sistemas, a Origem informou que em caso de indisponibilidade total
dos servicos ativos no site principal, ndo tendo a alta disponibilidade funcionado,
o tempo de restauragdo das aplicagdes nas 16 VMs (Virtual Machines —
servidores virtuais) em um servidor backup, incluindo banco de dados e
mainframe no site backup, é de 16 horas apds acionamento das equipes pelo

incidente (pega 5, fl. 22).
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Assim, fica claro que a politica de copias de seguranga de dados e de sistemas,
conhecida como politica de backup, prevé que os dados salvaguardados fiquem

retidos por um periodo de apenas 30 dias.

Cabe destacar que o item 12 (Seguranga nas Operag¢des) da norma ISO/IEC
27.002:2013 deixa claro que a politica de backup deve definir os requisitos de
protecdo de dados que serdo adotados pela organizacdo em resposta aos
resultados de uma anadlise e avaliagdo de riscos relativos as copias de

seguranca de repositorios de informagdes, banco de dados e sistemas.

O tempo de retencdo € o periodo em que a copia de seguranga (backup) deve
permanecer guardada e disponivel para uma futura recuperagao. Esse periodo
varia de acordo com o tipo de backup utilizado e a politica definida para

determinado repositério ou sistema.

A norma ISO/IEC 27.002:2013 orienta que sejam determinados os periodos de
retencdo das coOpias de seguranga e que esses estejam alinhados as
necessidades de cada organizagao, respeitando os requisitos legais e de
seguranga inerentes a cada ativo de informagdo, em conformidade com os

resultados de uma analise e avaliagao de riscos.

Cabe destacar a existéncia de quase 30 sistemas de arrecadacéao, estando a
maioria deles sob a responsabilidade da SF. Evidentemente, a importancia e a
criticidade de cada um desses sistemas variam de acordo com o0s riscos para a
PMSP, contudo, o periodo de retengdo das copias de seguranga de dados

(backup) € o mesmo para todos esses sistemas, a saber, 30 dias.

Isso significa que, caso ocorra perda de informacbes dos sistemas de
arrecadacdo decorrente de desastres ou de ataques cibernéticos, a
determinacdo do tempo de retencdo inadequado das cépias de seguranga
aumenta os riscos de perda permanente das informacbes desses mesmos

sistemas de informacéao.
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Dessa forma, € necessario que a politica de backup para os sistemas de

arrecadacao seja revista, tendo como base a analise de risco para cada sistema

de acordo com a sua criticidade, de modo a possibilitar a recuperacdo das

informacoes em caso de sinistros ou de ataques cibernéticos, retroagindo-se os

estados dos sistemas de informacdo e dos seus dados a um periodo adequado

para cada caso.

3.12. Responsaveis pela area auditada

Nome Cargo
Guilherme Bueno de Camargo Secretario — SF
Coordenador de Tecnologia da Informacao e
Comunicagao — Cotec/SF

Luciano Felipe de Paula Capato

4. CONCLUSOES

A vista do levantamento exploratério e da andlise realizada pela auditoria sobre a
infraestrutura tecnoldgica, integracdo e contingenciamento dos sistemas de

arrecadacéo, conclui-se pelas seguintes necessidades de melhorias:

4.1. O Plano de Disaster Recovery dos sistemas de arrecadagdo deve ser
amplamente conhecido pela Secretaria Municipal da Fazenda, validado e revisado

pelos responsaveis pela continuidade dos negdcios da Secretaria (item 3.10);

4.2. A politica de backup para os sistemas de arrecadacgao deve ser revista pela
Secretaria Municipal da Fazenda, tendo como base a analise de risco para cada
sistema, de acordo com a sua importancia e criticidade, de modo a mitigar a
possibilidade de perda de dados em caso de sinistros ou de ataques cibernéticos
(subitem 3.11).

Em 01.06.21.

CARLOS ALBUQUERQUE LEMOS
Agente de Fiscalizacao
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De acordo, em 29.09.21.

LUiS GUILHERME RIBEIRO DO VALLE DAMIANI
Coordenador Chefe de Fiscalizagao e Controle VIl
Grupo de Auditoria de Tecnologia da Informagao — GATI.
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